
 

 

教孩子安全用社群 Apps 爸媽加油讚 (2) 

 

 概念篇：智慧型手機開啟孩子的行動社群生活 

 影響篇：孩子隨時隨地打卡，隱私全都露 

 注意篇：行動社群 Apps 也可能暗藏惡意程式 

 法寶篇：不讓孩子捲入行動社群 Apps 危險 
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〔智慧型手機的普及〕智慧型手機的普及以及行動上網的便利，讓孩子們可以隨

時隨地掛在網路上與朋友保持連線，而且手機內的各種社群應用程式 (Apps) 均

可共用同一個手機聯絡簿，讓孩子們更方便地悠遊在不同的社群服務中，省去逐

一設定朋友清單的麻煩。 

〔安裝行動社群 Apps 的代價〕當孩子拿到智慧型手機時，他可能會先下載LINE、

WhatsAPP、WeChat 等行動通訊軟體，以便和朋友互傳免費簡訊，然後註冊成

為線上音樂的會員準備下載 MP3，並用社群網站如臉書中的某個 App 上傳剛剛

自拍的俏皮照片，順便打個卡，期望朋友們看到可以按個讚；接著用手機在自己

的部落格上記錄生活點滴，最後再和朋友一起連線玩遊戲 Apps。這些對孩子稀鬆

平常的小動作集結起來，卻可能揭露了大量的個人與隱私資料，例如：出生年月

日、自己甚至朋友的手機號碼、上傳過的相片或影片、家長的信用卡資料…等。 

〔爸媽的提醒，孩子的覺醒〕家長們雖然不見得可以全然掌握各式新興科技與社

群服務的發展，但至少可以瞭解孩子們透過手機隨時連結社群網路的風險，並提

醒他們在遨遊網路世界與拓展人際關係的同時，應該注意的事項。 

孩子在社群網站的「朋友」大半是陌生人 

〔數百個社群好友，你都認識嗎〕孩子們在網路上結交的朋友比現實生活更廣泛，

除了可能是原本就認識的麻吉、隔壁班不大熟的同學，或朋友的朋友外，還可能

是玩線上遊戲所結識的一起攻城的朋友，甚至只是對方部落格上的自我介紹很酷，

或照片上是俊男美女，就把對方納入朋友清單。這也是為什麼孩子們動輒有成千

上百個網路朋友，但其實他們多半是陌生人。 

  

概念篇   智慧型手機開啟孩子的行動社群生活 
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〔分享愈多，你的隱私就愈少〕在社群網站上，只要將某人加為朋友，就表示你

所分享的一切，連不熟的網友都看得到。所以，當孩子的網路朋友越多，代表他

們可能都知道孩子的個人資料，形同孩子的隱私暴露於高風險中。尤其許多孩子

使用行動社群 Apps 分享訊息時，經常會提供過多的個人隱私資料，或是隨時隨

地拿著手機拍照並上傳打卡，還要將照片中的其他家人或朋友逐一加上 tag (標籤)，

把大家的行蹤即時在網路上「轉播」。分享生活點滴並獲得朋友回饋固然有趣，但

是也可能因此遭到有心人士的惡意追蹤，造成自己或家人的傷害。 

歹徒看臉書打卡記錄綁架少年 

臺中一名家境富裕的少年經常在臉書上打卡，歹徒因此掌握少年的行蹤與作

息，於綁架少年後向家屬勒贖 500 萬元。【摘自 華視 2013.03.19】 

陌生人加孩子為社群 Apps 好友，拐騙、援交樣樣來 

〔陌生人可輕易將孩子加為好友〕大多數的行動社群 Apps 都提供便利的搜尋與

加入好友功能，以國內使用者最多的 LINE 為例，只要智慧型手機的通訊錄有對方

的電話號碼，LINE 就會自動將他們加為好友。因此，若陌生人取得孩子的手機號

碼，而孩子也有安裝 LINE，如果沒有關閉「允許被加入好友」功能，陌生人便可

輕易地將孩子加為好友，任意傳送訊息，甚至是色情簡訊或圖片。 

〔惡意人士可能藉此騷擾〕國內外已發生歹徒利用行動社群 Apps 進行騷擾、誘

拐以及援交的社會案件，受害者包括未成年孩童。部分國家如日本的警政機關因

此開始針對青少年與孩童進行 LINE 的安全使用宣導。 

歹徒利用 LINE 誘拐 13 名未成年少女賣淫 

在三重開設傳播公司的游姓男子以 LINE 聊天軟體尋找輟學少女簽約賣淫，

並涉嫌性侵 13 名未成年少女。警方查獲後，以妨害性自主、妨害風化，及

違反兒少法等罪嫌將歹徒移送法辦。【摘自 中時電子報 2013.03.14】 

影響篇   孩子隨時隨地打卡，隱私全都露 
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〔智慧型手機也可能中毒〕智慧型手機就如同一部迷你電腦，有處理器、記憶體

與儲存空間，可以安裝各種 Apps 軟體與上網玩遊戲、瀏覽影音等，也因此，智

慧型手機和電腦一樣，都會遭受惡意程式的威脅。這些惡意程式可能會竊取手機

中的個人資料，或偷偷地發送垃圾郵件、詐騙簡訊，還可能讓手機的記憶卡資料

被破壞摧毀。 

〔手機安全威脅持續升高〕針對智慧型手機的安全威脅，各大資安廠商的研究結

果一致指出，目前已有超過百萬個手機Apps含有惡意程式和漏洞，而且惡意Apps

的數量正逐年增加，且預估未來也將持續增長。 

〔熱門 Apps 山寨版藏危機〕在各種手機 Apps 中，熱門的遊戲與社群 Apps 最

容易成為惡意開發商和網路犯罪分子的目標。過去曾出現數個知名 Apps 的惡意

山寨版，有些是安裝後，程式會自動地每隔 15 分鐘將手機用戶的位置資訊傳送到

特定的伺服器，造成民眾在不知情下被定位追蹤；有些則是啟動後，程式會自動

傳送付費簡訊，導致手機用戶的傳輸費莫名其妙地暴增。 

Candy Crush 通關密技 App 侵犯個人隱私 

頗受歡迎的手機遊戲App炸糖果(Candy Crush)日前出現號稱提供玩家通關

密技的 App，民眾一旦安裝後，除了會持續收到廣告通知外，還會導致位置

行蹤、SIM 卡號碼等隱私與重要資訊的外洩。【摘自 賽門鐵克 2013.07.27】 

  

注意篇   行動社群 Apps 也可能暗藏惡意程式 
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1. 教導孩子絕不答應或回應陌生人傳來的見面邀約。 

2. 教導孩子當收到下列危險訊息時，一定要馬上封鎖對方，並告訴長輩自己收

到這樣的訊息： 

 提出具有性暗示的問題，例如：詢問有沒有性經驗； 

 要求寄照片； 

 詢問性別、年齡、就讀學校，或是住在哪裡； 

 詢問外貌長得像哪位藝人、體重、身高、胸圍等身體特徵； 

 詢問家裡電話號碼、地址、個人 E-mail 等聯絡方式； 

 還不認識就稱讚「好可愛」，或發送「我好像喜歡上你了」、「你應該是

我喜歡的類型」等訊息； 

 不斷試圖邀約見面； 

 強調「我可以買 OO 給你唷！」，試圖表現自己很有錢，或是主動提出

要給零用錢； 

 自稱從事演藝事業相關工作，詢問「想不想當模特兒？」、或是「要不

要我介紹哪位藝人給你認識」。 

3. 教導孩子使用行動社群的「封鎖朋友」或「取消朋友」等功能(以 LINE 為例，

其「封鎖」功能操作步驟請至官網查詢「封鎖」)。 

4. 教導孩子不可和陌生人交換自己行動社群 Apps 的帳號或暱稱等個人資訊，

也不要在網路上公開自己的帳號或暱稱。 

5. 有些行動社群 Apps 只允許授權對象把自己加為好友的功能。為了避免被陌

生人加為好友，應協助孩子進行相關的設定(以 LINE 為例，可關閉 LINE 的「允

許被加入好友」與「公開 ID」功能，操作步驟請至官網查詢「允許被加入好

友」、「公開 ID」)。 

6. 若仍然遇到問題，或收到內容奇怪的訊息時，讓孩子知道還可以向誰求助，

例如：家長、學校老師、學校輔導室...等。

法寶篇     不讓孩子捲入行動社群 Apps 危險 
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